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3 4 7
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COMPETENCIA [ ] |ESPECIFICA BASICA []]ESPECIFICA DE EJES Il | ESPECIFICA ]

GENERICA

INVESTIGACION

COMPETENCIA

Determina los fundamentos y metodologias de auditoria a fin de identificar las debilidades y posibles riesgos de
un sistema computacional, tomando la prevencion de dafios a la infraestructura y a la informacion asumiendo una
actitud responsable en su entorno profesional y social.

UNIDADES DE COMPETENCIA

NUCLEOS TEMATICOS

ESTRATEGIAS

Fundamentos de auditoria de sistemas:

Analiza los conceptos | Mision de la Auditoria. Estandares para
fundamentales de auditoria de |auditoria de sistemas. Analisis de riesgo.
sistemas, su clasificacion y las|Politcas y procedimientos. Practicas
actividades que pueden ser|gerenciales de sistemas de informacion.
auditables. Estructura organizativa y responsabilidad de
sistemas de informacion.
Metodologia, herramientas y
procedimientos de auditoria de sistemas:
Controles. Metodologia de una Auditoria de
sistemas de informacion. Riesgos. Causas
Establece los controles que d L . . "
. e exposicion al riesgo. Fraude informético.
protegen los sistemas de " .
! . : Probabilidad de fraude. Riesgos versus
informacién,  considerando  los

procedimientos de una auditoria, a
fin de minimizar la exposicion del
sistema computacional a
situaciones de riesgo.

controles. Percepcion de riesgo. Evaluacion
de riesgo. Identificacion de riesgos. Gestién
de los riesgos. Exposiciones y controles de
acceso légico. Exposiciones y controles
ambientales. Exposiciones y controles de
acceso fisico. Planificacion de la continuidad

del negocio. Recuperacion de desastres

- Disertacién

- Encuentro de saberes

- Demostracion

- Ejemplificacion

- Busqueda de Informacion
- Conversatorio

- Discusion

- Lluvia de Ideas
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