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JUSTIFICACION

Suministrar al futuro ingeniero de sistemas el conocimiento, manejo y deteccion de debilidades y posibles riesgos de un
sistema en diversas plataformas, ademas del uso de controles para prevenir tales riesgos a fin de que le permita resolver
situaciones especificas como auditor de sistemas.

OBJETIVO GENERAL

Aplicar técnicas estandarizadas por el IIA para detectar fallas y errores cuya existencia exponga con alta probabilidad al
sistema a situaciones de riesgo en sus fases de operacion.

CONTENIDO

UNIDAD |
Riesgos de incorporar el elemento
computador en los sistemas

Causas de exposicion al riesgo. Fraude informatico. Probabilidad de fraude. Elemen-
tos previos a la comision de fraude. Cuellos de botella. Riesgos vs. controles.
Métodos de fraude. Métodos de acceso. Principales métodos de manipulacién. Se-
guridad informatica y defensas contra el fraude. Percepcion de riesgo. Evaluacién de
riesgo. ldentificacion de riesgos. Gestion de los riesgos.

UNIDAD II
Los controles y las auditorias de sis-
temas para eliminar los riesgos

Propésito de la auditoria de sistemas. Técnicas de auditoria: Eficacia. Limitaciones.
Propdsito de un control: control bases, entrada, proceso, salida. Cuantificadores de
los controles.

UNIDAD Il
Areas principales en las cuales in-
tervienen las auditorias de sistemas

Areas de particién: usuarios, desarrollo de sistemas, desarrollo de programas, gene-
racién y conversidn, operacion, mantenimiento y pruebas, seguridad. Operaciones
del computador. Puntos que interesan al auditor: Precisién, eficacia, prevencion del
fraude, seguridad, efectividad.

UNIDAD IV
El plan de auditoria

Elaboracidn de un plan de auditoria. Seleccién del area. Establecimiento de objeti-
vos. Formulacidn de estrategias. Fallas de la auditoria. Quejas tipicas de la auditoria.

UNIDAD V
Aplicacion a un caso real. Metodo-
logia

Seleccién de una organizacion: identificacién, misién, objetivos, medio ambiente le-
gal, organizacion funcional, descripcion de componentes. Elementos de infraestruc-
tura informadtica: descripcion, organizacion, organizacion funcional. Seleccién de un
area (subsistema): andlisis del subsistema, objetivos, normas, procedimientos, mo-
delo conceptual, DFD, diccionario de datos, DFI. Informe diagnéstico: problemas, dia-
logos. Justificacion de la existencia del control. Definicién de estandares de opera-
cion. ldentificacién de nuevos controles aplicados.
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ESTRATEGIAS METODOLOGICAS

Revision bibliografica
Exposicién. Demostracion
Técnica de la pregunta

ESTRATEGIAS DE EVALUACION

Participacion individual
Revisidn de informes

REFERENCIAS

- Auditoria de sistemas computer control guidelines: institute of chartered accountants

- lott, richard auditoria y control de procesamiento de datos

- von bertalampfy, ludwig (1976) teoria general de los sistemas editorial fondo de cultura econdmica espafia
- white plains fory-two suggestions for improving segurity in data processing operations
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